Fundusze Rzeczpospolita Unia EU(opejska
Europejskie Polska Europejski Fundusz
Polska Cyfrowa - Rozwoju Regionalnego

Sulikéw, dnia 7 lipca 2022 r.

IW-ZA.271.3.2.2022

ZAPROSZENIE DO ZLOZENIA OFERTY

Na wykonanie audytu cyberbezpieczenstwa w Urzedzie Gminy Sulikébw w ramach programu
Cyfrowa Gmina — projekt grantowy ,Cyfrowa gmina” POPC.05.01.00-00-001/21-00 finansowany
przez Unie Europejska ze S$rodkéw Europejskiego Funduszu Rozwoju Regionalnego w ramach
Programu Operacyjnego Polska Cyfrowa na lata 2014-2020.

1. INFORMACJE O ZAMAWIAJACYM

Gmina Sulikow
ul. Dworcowa 5
59-975 Sulikow
NIP 615-18-08-708

No o s

®

2. TRYB UDZIELENIA ZAMOWIENIA

Postepowanie o wartosci ponizej 130 000,00 zt, prowadzone zgodnie z zasadq
konkurencyjnosci.

Niniejsze zaproszenie nie stanowi zobowigzania Gminy Sulikbw do zawarcia umowy w sprawie
zamowienia publicznego.

3. PRZEDMIOT ZAMOWIENIA

Przedmiotem zamowienia jest przeprowadzenie audytu cyberbezpieczenstwa w ramach
projektu ,Cyfrowa Gmina” w Urzedzie Gminy Sulikéw, ul. Dworcowa 5, 59-975 Sulikdw,
zgodnie z zakresem oraz formularzem stanowigcym zatgcznik nr 8 do Regulaminu Konkursu
Grantowego Cyfrowa Gmina zakonczonego raportem 2z wytycznymi do doskonalenia
i rekomendacjami.

Szczeg6towy opis przedmiotu zamowienia zawiera formularz informacji zwigzanych
z przeprowadzeniem diagnozy cyberbezpieczenstwa, stanowigcy zatgcznik nr 8 do Regulaminu
Konkursu Grantowego Cyfrowa Gmina oraz Opis Przedmiotu Zamoéwienia — zatacznik nr 2 do
zaproszenia do ztozenia oferty.

Przedmiot zaméwienia dofinansowany jest ze $rodkéw z Europejskiego Funduszu Rozwoju
Regionalnego w ramach dziatania 5.1 Rozwdj cyfrowy JST oraz wzmochienie cyfrowej
odpornosci na zagrozenia.

Raport musi by¢ dostarczony w wersji papierowej i elektronicznej.

Zamawiajacy nie dopuszcza mozliwosci sktadania ofert czeSciowych.

Zamawiajacy nie dopuszcza sktadania ofert wariantowych.

Zamawiajacy nie przewiduje udzielenia zamowien uzupetniajgcych.

Wspalny Stownik Zamoéwien (CPV)

79212000-3 Ustugi audytu

72150000-1 Ustugi doradztwa w zakresie audytu komputerowego oraz sprzetu
komputerowego

72800000-8 Ustugi audytu komputerowego i testowania komputeréw

72810000-1 Ustugi audytu komputerowego

73431000-2 Testy i ocena sprzetu bezpieczenstwa

Szczeg6towy opis realizacji zaméwienia zawiera Wzér umowy — Zatacznik nr 3 do niniejszego
zapytania ofertowego.

4. TERMIN WYKONANIA ZAMOWIENIA

Termin realizacji zaméwienia — 3 tygodnie od dnia podpisania umowy.

5. WYKAZ DOKUMENTOW, STANOWIACYCH OFERTE ORAZ OSWIADCZEN
DOLACZONYCH DO OFERTY

Wykaz dokumentdéw stanowigcych oferte:

1) Wypehiony formularz oferty — zatacznik nr 1;

2) Wykaz oséb (wraz z dokumentami potwierdzajgcymi) — zatacznik nr 4;

3) Oswiadczenie Wykonawcy o braku powigzan z Zamawiajgcym — zatgcznik nr 5;
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4) Oswiadczenie Wykonawcy o niepodleganiu wykluczeniu z postepowania — zatgcznik nr 6.

6. WARUNKI UDZIALU W POSTEPOWANIU:
1. O udzielenie zamowienia moga ubiegac sie wykonawcy, ktorzy:
1) Spehliaja nastepujace warunki:
Audyt musi zosta¢ przeprowadzony przez osobe posiadajaca uprawnienia wykazane w
Rozporzadzeniu Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie wykazu
certyfikatow uprawniajgcych do przeprowadzenia audytu w rozumieniu art. 15 ustawy z
dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (Dz. U. z 2018 r., poz.
1999).
2) Nie podlegaja wykluczeniu z postepowania:
zamawiajacy wykluczy z postepowania Wykonawcow
a) ktérzy sq powigzani osobowo lub kapitatowo z Zamawiajgcym.
Przez powigzania kapitafowe lub osobowe rozumie sie wzajemne powigzania miedzy
Zamawiajgcym lub osobami upowaznionymi do zaciggania zobowigzari w imieniu
Zamawiajgcego lub osobami wykonujgcymi w imieniu Zamawiajgcego czynnosci
zwigzane z przeprowadzeniem procedury wyboru Oferenta a Oferentem, polegajgce w
szczegolnosci na:
- uczestniczeniu w spbéfce jako wspdlnik spétki cywilnej lub sp6tki osobowej,
- posiadaniu co najmniej 10% udziatéw lub akcji, o ile nizszy prég nie wynika z
przepiséw prawa lub nie zostaf okreslony przez 1Z PO,
- pefieniu funkcji czfonka organu nadzorczego lub zarzgdzajgcego, prokurenta,
pefnomocnika,
- pozostawaniu w zwigzku ma#zerniskim, w stosunku pokrewieristwa lub powinowactwa
w linii prostej, pokrewieristwa drugiego stopnia lub powinowactwa drugiego stopnia w
linii bocznej lub w stosunku przysposobienia, opieki lub kurateli.
- pozostawaniu z wykonawcg w takim stosunku prawnym lub faktycznym, Ze moze to
budzi¢ uzasadnione watpliwosci co do bezstronnosci tych oséb.

b) na podstawie przepiséw okreslonych w art. 7 ust. 1 Ustawy z dnia 13 kwietnia 2022 r.
0 szczegoblnych rozwigzaniach w zakresie przeciwdziatania wspieraniu agresji na Ukraing
oraz stuzacych ochronie bezpieczefAstwa narodowego (Dz. U. 2022 poz. 835), zwana
dalej ,,UOBN".

Zgodnie z art. art. 7 ust. 1 UOBN z postepowania o udzielenie zamodwienia zamawiajgcy

wyklucza Wykonawce:

- wymienionego w wykazach okreslonych w rozporzgdzeniu 765/2006 i rozporzgdzeniu
269/2014 albo wpisanego na liste na podstawie decyzji w sprawie wpisu na liste
rozstrzygajgcej o zastosowaniu srodka, o ktérym mowa w art. 1 pkt. 3 UOBN;

- ktérego beneficjentem rzeczywistym w rozumieniu ustawy z dnia 1 marca 2018 r.
0 przeciwdziafaniu praniu pieniedzy oraz finansowaniu terroryzmu (Dz. U. z 2022 r.
poz. 593 i 655) jest osoba wymieniona w wykazach okreslonych w rozporzgdzeniu
765/2006
i rozporzgdzeniu 269/2014 albo wpisana na liste lub bedgca takim beneficjentem
rzeczywistym od dnia 24 lutego 2022 r., o ile zostafa wpisana na liste na podstawie
decyzji w sprawie wpisu na liste rozstrzygajgcej o zastosowaniu Srodka, o ktorym
mowa w art. 1 pkt. 3 UOBN;

- ktoérego jednostkg dominujgcg w rozumieniu art. 3 ust. 1 pkt. 37 ustawy z dnia 29
wrzesnia 1994 r. o rachunkowosci (Dz. U. z 2021 r. poz. 217, 2105 i 2106), jest
podmiot wymieniony w wykazach okreslonych w rozporzgdzeniu 765/2006 i
rozporzgdzeniu 269/2014 albo wpisany na liste lub bedgcy takg jednostkg
dominujgcg od dnia 24 lutego 2022 r., o ile zostat wpisany na liste na podstawie
decyzji w sprawie wpisu na liste rozstrzygajgcej o zastosowaniu Srodka, o ktérym
mowa w art. 1 pkt. 3 UOBN.

2. Wymagane dokumenty i oswiadczenia jakie powinni dostarczy¢ wykonawcy w celu wykazania,
iz spehiaja warunki udziatu w postepowaniu i nie podlegaja wykluczeniu z postepowania.

7. OPIS SPOSOBU PRZYGOTOWANIA OFERTY
1. Wykonawca winien ztozy¢ oferte, wedtug wzoru stanowigcego zatacznik nr 1.
2. Wykonawca wraz z ofertg sktada:
1) Wykaz os6b (wraz z dokumentami potwierdzajacymi) sporzadzony wg zatacznika nr 4
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2) Oswiadczenie Wykonawcy o braku powigzan z Zamawiajacym — zatacznik nr 5;
3) Oswiadczenie Wykonawcy o niepodleganiu wykluczeniu z postepowania — zatgcznik nr 6.
4) Ew. petnomocnictwo do ztozenia oferty.

3. Wykonawca moze ztozyc tylko jedng oferte. Ztozenie wiekszej liczby ofert spowoduje odrzucenie
wszystkich ofert ztozonych przez danego Wykonawce.

4. Do przygotowania oferty zaleca sie skorzystanie ze wzoréw (formularza ofertowego,
os$wiadczen) przygotowanych przez Zamawiajacego. Wykonawca moze przedstawi¢ oferte na
swoich formularzach z zastrzezeniem, ze musza one zawiera¢ wszystkie informacje okreslone
przez Zamawiajgcego w przygotowanych wzorach.

5. Oferta wraz ze wszystkimi wymaganymi zatgcznikami musi by¢ podpisana przez upowazniong
osobe do reprezentowania Wykonawcy zgodnie z zasadami reprezentacji wskazanymi we
wilasciwym rejestrze; jezeli osoba podpisujgca oferte dziata na podstawie petnomocnictwa, to
petnomocnictwo to musi w swej tresci jednoznacznie wskazywaé uprawnienie do podpisania
oferty.

6. Wykonawca ponosi wszelkie koszty zwigzane z przygotowaniem i ztozeniem oferty. Zamawiajacy
nie odpowiada za koszty poniesione przez Wykonawce w zwigzku z przygotowaniem i ztozeniem
oferty.

8. OPIS SPOSOBU OBLICZANIA CENY OFERTY

1. Jako ,cene” nalezy rozumie¢ wartos¢ ryczattowa, za wykonanie wszystkich czynnosci
zwigzanych z realizacjg przedmiotu zaméwienia, ktére zostaly wskazane w pkt. 3 niniejszego
zamoéwienia i umowie — zatacznik nr 3 do zaproszenia.

2. Wykonawca bedacy osobg fizyczng nieprowadzacg dziatalnosci gospodarczej, w cenie oferty
musi uwzgledni¢ wysokos$¢ skftadek ubezpieczeniowych oraz podatku, koniecznych do
poniesienia przez Zamawiajgcego. Podana w formularzu ofertowym cena bedzie traktowana jako
cena za wykonanie ustugi wraz z optatami ponoszonymi przez Zamawiajgcego.

3. Cena ryczaittowa ofertowa winna obejmowacé wszystkie koszty celem prawidlowego wykonania
przedmiotu zamowienia, w tym koszty wszelkich prac niezbednych do jego zrealizowania, a nie
wymienionych w dokumentach, ktérych wykonanie jest konieczne dla prawidlowego i
kompleksowego wykonania przedmiotu zamowienia.

4. Cena powinna uwzglednia¢ nalezny podatek, ewentualne rabaty, upusty oraz inne koszty, ktére
nalezy wliczy¢ w cene.

5. Cene nalezy wyrazi¢ w jednostkach pienieznych — ztoty polski i podac z zaokragleniem do dwéch
miejsc po przecinku.

6. Skutki finansowe jakichkolwiek btedéw w obliczeniu ceny ofertowej obcigzajg wylgcznie
Wykonawce, niniejszego zamowienia. W zwigzku z czym Wykonawca musi przewidzie¢ wszelkie
okolicznosci, ktére moga wptynaé na cene.

9. KRYTERIUM OCENY OFERT

1. Przy wyborze oferty Zamawiajacy bedzie kierowa¢ sie nastepujacymi kryteriami i ich
znaczeniami:
Cena (C) — waga 100%

2. Punkty przyznawane za podane powyzej kryterium ,Cena — C” bedg liczone wedtug
nastepujgcego wzoru:

cena najnizsza brutto*
C = x 100 %0
cena oferty ocenianej brutto

Kryterium cena bedzie rozpatrywane na podstawie ceny ofertowej brutto podanej przez
Wykonawce w formularzu ofertowym.

W kryterium tym mozna uzyska¢ maksymalnie 100 pkt.

10. INFORMACJA O SPOSOBIE POROZUMIEWANIA SIE Z WYKONAWCAMI
1. Osobami uprawnionymi do porozumiewania sie z Wykonawcami sg:
- w zakresie proceduralnym: Agnieszka Cisto — inspektor ds. zamdwien publicznych,
- w zakresie merytorycznym: Mateusz Gurdziel — inspektor ds. informatycznych.
2. Korespondencje zwigzang z niniejszym postepowaniem nalezy kierowac:
- Korespondencja elektroniczna na adres e-mail: agnieszka.cislo@sulikow.pl lub za
posrednictwem portalu https://bazakonkurencyjnosci.funduszeeuropejskie.gov.pl/
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- Korespondencja pisemna na adres: Urzgd Gminy Sulikéw, ul. Dworcowa 5, 59-975 Sulikoéw

11.MIEJSCE I TERMIN SKEADANIA | OTWARCIA OFERT
1. Oferte wraz z zatgcznikami nalezy ztozy¢ pod rygorem niewaznosci:
w formie pisemnej: Urzad Gminy Sulikéw, ul. Dworcowa 5, 59-975 Sulikéw — Biuro Obstugi Klienta
lub
drogq elektroniczng w formie elektronicznej lub w postaci elektronicznej opatrzonej podpisem
zaufanym lub podpisem osobistym lub w formie podpisanego skanu na adres e-mail: ug@sulikow.pl
lub za posrednictwem portalu https://bazakonkurencyjnosci.funduszeeuropejskie.gov.pl/

w terminie do: 15 lipca 2022 do godz. 10.00 (liczy sie data wptywu)

2. Przed uptywem terminu sktadania ofert Wykonawca moze wprowadzi¢ zmiany do ztozonej
oferty lub wycofac oferte. Zmiany lub wycofanie muszg by¢ doreczone Zamawiajgcemu przed
uptywem terminu skfadania ofert. Oswiadczenie o wprowadzeniu zmian lub wycofaniu powinno
by¢ zlozone w sposéb okreslony powyzej, a tytut e-maila zawiera¢ oznaczenie wyrazami
odpowiednio ,,ZMIANA” lub ,,WYCOFANIE”.

3. Wykonawca nie moze wycofa¢ oferty i wprowadza¢ zmian w tresci oferty po uptywie terminu
sktadania ofert.

12. TERMIN ZWIAZANIA OFERTA:
Wykonawca sktadajacy oferte pozostaje nig zwigzany przez okres 30 dni.
Bieg terminu zwigzania ofertg rozpoczyna sie wraz z uptywem terminu skfadania ofert.

N =

13. ZABEZPIECZENIE NALEZYTEGO WYKONANIA UMOWY:
Zamawiajacy nie wymaga wniesienia zabezpieczenia nalezytego wykonania umowy.

14. WYBOR OFERTY

1. Zamawiajacy w pierwszej kolejnosci bedzie oceniat oferte z najwyzszg liczbg punktow
przyznanych w ramach kryterium. Zamawiajacy moze wezwac¢ wykonawce, ktérego oferta jest
oceniana, do uzupetnienia dokumentéw/os$wiadczen wymaganych przez Zamawiajgcego i
wskazanych
W zaproszeniu oraz ztozenia wyjasnief tresci ztozonych dokumentéw/oswiadczen lub tresci
oferty
W wyznaczonym przez Zamawiajgcego terminie.

2. Zamawiajacy wybierze oferte najkorzystniejsza - oferte, ktéra otrzymata najwyzszg liczbe
punkow w ramach kryterium i spetnia wszystkie wymagania okreslone przez Zamawiajgcego.

3. W przypadku uchylenia sie od zawarcia umowy przez wykonawce, na warunkach okreslonych
W niniejszym zaproszeniu, Zamawiajagcy moze dokona¢ badania i wybra¢ oferte
najkorzystniejszg spos$rod pozostatych ofert.

4. Zamawiajacy moze odrzuci¢ oferte, jezeli:

- jej tres¢ nie odpowiada tresci zaproszenia do ztozenia oferty

- jest ztozona po terminie sktadania ofert

- zostafa ztozona przez Wykonawcéw wykluczonych z postepowania

- jest niewazna na podstawie innych przepisow

- nie zawiera informacji niezbednych do jej oceny, w szczegolnosci cen za poszczegdlne
elementy zamowienia, obliczonych zgodnie z wymaganiami okreslonymi w niniejszym
zaproszeniu

15. UNIEWAZNIENIE POSTEPOWANIA
Zamawiajacy zastrzega mozliwos¢ uniewaznienia postepowania w nastepujacych przypadkach:

- brak ofert;
- ziozone oferty nie odpowiadajg tresci zaproszenia do ztozenia oferty;
- gdy cena najkorzystniejszej oferty przekracza S$rodki przewidziane i dostepne na

sfinansowanie zamoéwienia;
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- w postepowaniu, w ktérym jedynym kryterium oceny ofert jest cena nie mozna dokonac
wyboru najkorzystniejszej oferty ze wzgledu na to, ze zostaly ztozone oferty o takiej samej
cenie (uznane za najkorzystniejsze) ina wezwanie Zamawiajacego wykonawcy ztozyli
oferty dodatkowe o takiej samej cenie;

- wystgpita istotna zmiana okolicznosci powodujgca, ze prowadzenie postepowania lub
wykonanie zaméwienia nie lezy w interesie publicznym, czego nie mozna bylo wczesniej
przewidziec;

- postepowanie obarczone jest niemozliwg do usuniecia wadg uniemozliwiajgcg zawarcie
waznej umowy w sprawie zamoéwienia publicznego.

16. ISTOTNE DLA STRON POSTANOWIENIA, KTORE ZOSTANA WPROWADZONE DO
TRESCI1 ZAWIERANEJ UMOWY

1. Istotne postanowienia zawarte sg w projekcie umowy stanowigcej zatgqcznik nr 3 do zaproszenia.

2. Przyjecie warunkéw postepowania jest jednoznaczne z przyjeciem warunkéw umowy
proponowanych przez Zamawiajgcego.

17.POZOSTALE POSTANOWIENIA
Zamawiajacy jest uprawniony do poprawienia w tekscie oferty oczywistych omytek pisarskich
i rachunkowych oraz innych omytek, niezwiocznie zawiadamiajac o tym danego Wykonawce.

18. INFORMACJA, DOTYCZACA OCHRONY DANYCH OSOBOWYCH — RODO
Zgodnie z art. 13 ust. 1 i 2 rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony os6b fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdlne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1), dalej ,,RODO”,
informuje, ze:
- Administratorem Pani/Pana danych osobowych jest Wéjt Gminy Sulikow, ul. Dworcowa
5, 59-975 Sulikéw, adres e-mail: ug@sulikow.pl, tel. 75 77 87 288/289;
Dane kontaktowe inspektora ochrony danych - w celu kontaktu z w/w osobg mozna
skorzystac z opcji korespondencji mailowej na adres: iod@sulikow.pl™;
Pani/Pana dane osobowe przetwarzane beda na podstawie art. 6 ust. 1 lit. ¢ RODO w
celu zwigzanym z postepowaniem o udzielenie zamodwienia publicznego
IW-ZA.271.3.2.2022 ,Wykonanie audytu cyberbezpieczenastwa w Urzedzie
Gminy Sulikéw”.
Odbiorcami Pani/Pana danych osobowych beda osoby Ilub podmioty, ktérym
udostepniona zostanie dokumentacja postepowania w oparciu o art. 74 ustawy PZP;
Pani/Pana dane osobowe beda przechowywane, zgodnie z art. 78 ust. 1 PZP przez
okres 4 lat od dnia zakonczenia postepowania o udzielenie zamoéwienia, a jezeli czas
trwania umowy przekracza 4 lata, okres przechowywania obejmuje caly czas trwania
umowy;
Obowigzek podania przez Panig/Pana danych osobowych bezposrednio Pani/Pana
dotyczacych jest wymogiem ustawowym okre$lonym w przepisach ustawy PZP,
zwigzanym z udzialem w postepowaniu o udzielenie zamoéwienia publicznego;
konsekwencje niepodania okreslonych danych wynikajg z ustawy PZP;
W odniesieniu do Pani/Pana danych osobowych decyzje nie beda podejmowane w
spos6b zautomatyzowany, stosownie do art. 22 RODO;
- Posiada Pani/Pan:

- Na podstawie art. 15 RODO prawo dostepu do danych osobowych Pani/Pana dotyczacych;

- Na podstawie art. 16 RODO prawo do sprostowania Pani/Pana danych osobowych**;

- Na podstawie art. 18 RODO prawo zadania od Administratora ograniczenia przetwarzania
danych osobowych z zastrzezeniem okresu trwania postepowania o udzielenie zamowienia
publicznego lub konkursu oraz przypadkéw, o ktérych mowa w art. 18 ust. 2 RODO***;

- Prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych , gdy uzna
Pani/Pan, Zze przetwarzanie danych osobowych Pani/Pana dotyczgcych narusza przepisy
RODO;

Nie przystuguje Pani/Panu:

- W zwigzku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usuniecia danych osobowych;

- Prawo do przenoszenia danych osobowych, o ktérym mowa w art. 20 RODO;

- Na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych
osobowych, gdyz podstawg prawng przetwarzania Pani/Pana danych osobowych
jest art. 6 ust. 1 lit. c RODO.
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*Wyjasnienie: informacja w tym zakresie jest wymagana, jezeli w odniesieniu do
danego administratora lub podmiotu przetwarzajgcego istnieje obowigzek wyznaczenia
inspektora ochrony danych osobowych.

**Wyjasnienie: skorzystanie z prawa do sprostowania nie moze skutkowac zmiang
wyniku postepowania o udzielenie zamowienia publicznego ani zmiang postanowien
umowy w zakresie niezgodnym z ustawg PZP oraz nie mozZe narusza integralnosci
protokofu oraz jego zatgcznikdéw.

***\Wyjasnienie: prawo do ograniczenia przetwarzania nie ma zastosowania w
odniesieniu do przechowywania, w celu zapewnienia korzystania ze Srodkéw ochrony
prawnej lub w celu ochrony praw inne osoby fizycznej lub prawnej, lub z uwagi na wazne
wzgledu interesu publicznego Unii Europejskiej lub paristwa czfonkowskiego.
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