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Zakacznik nr 2 do zapytania ofertowego

OPIS PRZEDMIOTU ZAMOWIENIA
PRZEPROWADZENIE AUDYTU CYBERBEZPIECZENSTWA
GMINY SULIKOW

W ramach realizacji przedmiotu zamoéwienia Wykonawca zobowigzany bedzie do dokonania oceny
zgodnosci funkcjonujacych zasad i procedur dotyczacych zarzadzania bezpieczefistwem informacji,
w tym przetwarzania danych osobowych, z obowigzujgcymi aktami prawnymi do przeprowadzenia
kompleksowego audytu bezpieczenstwa informacji w zakresie ustawowych obszaréw dziatalnosci
podmiotu (w tym w szczegélnosci weryfikacji struktury organizacji oraz przeptywu dokumentéw
elektronicznych, analizy zewnetrznej i wewnetrznej sieci komputerowej, analizy serweréw, testow
dostepu do sieci wewnetrznej i zewnetrznej, analizy stacji roboczych, analizy kopii zapasowych,
analizy poczty email, analizy ogdlnego bezpieczenstwa danych i mechanizméw kontroli
w podmiocie) oraz opracowania dokumentacji po audytowej - raportu z wytycznymi do
doskonalenia i rekomendacjami.

1. Diagnoza cyberbezpieczenstwa w Urzedzie Gminy Sulikébw musi zosta¢ przeprowadzona
zgodnie z Ustawg z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (Dz.U. z
2018 r. poz. 1560 z p6zn. zm.) oraz Rozporzadzeniem Rady Ministréw z dnia 12 kwietnia 2012
r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow
publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla
systeméw teleinformatycznych (tj. Dz.U. 2017 poz. 2247 ze zm.) zwane dalej
Rozporzadzeniem KRI, w tym opracowanie raportu zawierajgcego wnioski i rekomendacje oraz
przeprowadzenie szkolenia w zakresie cyfrowego bezpieczenstwa pracownikow Urzedu.

2. Diagnoza cyberbezpieczenstwa musi zosta¢ przeprowadzona zgodnie 2z formularzem
zamieszczonym w dokumentacji konkursowej projektu Cyfrowa Gmina dostepnym na stronach
Centrum Projektow Polska Cyfrowa [https://www.gov.pl/web/cppc/cyfrowa-gmina] -
Formularz informacji zwigzanych z przeprowadzeniem diagnozy cyberbezpieczenstwa -
zatacznik nr 8.

3. Audyt musi zosta¢ przeprowadzony przez osobe posiadajgcg uprawnienia wykazane w
Rozporzadzeniu Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie wykazu
certyfikatow uprawniajgcych do przeprowadzenia audytu w rozumieniu art. 15 ustawy z dnia 5
lipca 2018 r. o krajowym systemie cyberbezpieczenstwa. Wykaz certyfikatéw wskazanych w
w/w rozporzadzeniu:

1) Certified Internal Auditor (CIA)

2) Certified Information System Auditor (CISA)

3) Certyfikat audytora wiodacego systemu zarzadzania bezpieczenstwem informacji wedtug
normy PN- EN ISO/IEC 27001 wydany przez jednostke oceniajgca zgodnos¢, akredytowang
zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach oceny zgodnosci i
nadzoru rynku (Dz. U. z 2017 r. poz. 1398 oraz z 2018 r. poz. 650 i 1338), w zakresie
certyfikacji os6b

4) Certyfikat audytora wiodgacego systemu zarzadzania ciggtoscig dziatania PN-EN 1SO 22301
wydany przez jednostke oceniajacg zgodnos¢, akredytowang zgodnie z przepisami ustawy z
dnia 13 kwietnia 2016 r. o systemach oceny zgodnosci i nadzoru rynku, w zakresie
certyfikacji os6b

5) Certified Information Security Manager (CISM)

6) Certified in Risk and Information Systems Control (CRISC)

7) Certified in the Governance of Enterprise IT (CGEIT)

8) Certified Information Systems Security Professional (CISSP)

9) Systems Security Certified Practitioner (SSCP)

10) Certified Reliability Professional

11) Certyfikaty uprawniajace do posiadania tytutu ISA/IEC 62443 Cybersecurity Expert

Diagnoze cyberbezpieczenstwa nalezy dostarczy¢ w wersji elektronicznej oraz w wersji papierowej
w terminie do 3 tygodni od dnia podpisania umowy.
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